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1. Jahrestagung
Sicherheitskooperation
Cybercrime

4. September 2018 | 10:00-22:00 Uhr
5. September 2018 | 09:00-13:00 Uhr

www.sicherheitskooperation-cybercrime.de b].tkom



http://www.sicherheitskooperation-cybercrime.de




1. Jahrestagung
Sicherheitskooperation
Cybercrime

4. September 2018 | 10:00-22:00 Uhr
5. September 2018 | 09:00-13:00 Uhr

Landeskriminalamt Nordrhein-Westfalen |
Volklinger StralRe 49 | 40221 Diisseldorf



TAG1

4. September 2018 | 10:00-22:00 Uhr

Topl

10:00

BegriiBung

Herbert Reul, Innenminister NRW
Frank Hoever, Direktor LKA NRW
Susanne Dehmel, Bitkom

Top 2

10:30

Industrial IT Security

Prof. Dr. Marko Schuba, FH Aachen

Top3

11:15

KI—Von der Vorhersage bis ins Weltall

Dr. Wolfgang Maier, IBM Labor Boblingen
Matthias Szymansky, IBM Direktor

Top4

12:00

Schnellerer grenziiberschreitender Zugriff auf elektronische Beweismittel —
Die neuen Vorschlige der Europdischen Kommission

Patricia Hamel, European Commission/Procedural criminal law

Top5

12:30

Beitritt Rheinland-Pfalz

13:00

Mittagspause | Lunch-Buffet in den Rdumlichkeiten des LKA

Top 6

14:00

Neue Phdnomene im Bereich Cybercrime

Prof. Dr. Dirk Labudde, Hochschule Mittweida

Top7

14:45

Panelrunde | | Vortrdge laufen parellel

= Nico Jansen, @-yet Industrial IT Security:
Demonstration »Angriff auf Industrieanlagen«
= Olaf SaB, Capgemini:
»Security Operation Center fiir kritische Infrastruktur«
= Donald Ortmann, DonLuigi — IT-Service:
»Hackerwerkzeuge im Einsatz: Livedemo fiir Einsteiger«
= André Fritsche, LKA BW:
»Mdglichkeiten und Grenzen bei Ermittlungen im Kryptowahrungsbereich«
(Law-Enforcement only)
= Alexander Titz, LKA Hessen:
»|OTA-Verfahren / IOTA-Scam« (Law-Enforcement only)
= Dr. Stefanie Frey, Deutor & Jiirgen Fauth, LKA BW:
»Strategische Fiihrungssimulation der SIKO«

15:45

Kaffee- und Kommunikationspause | In Absprache zw. Moderation und Teilnehmern




Moderation: Christine KIPKE — explogii —a KnowBe4 company

Top8

16:15

Vom Sharing zur K/Collaboration

Lars Wittmaack, Quoscient GmbH

Top9

17:00

Panelrunde Il | Vortréige laufen parellel

= Dr. Amir Alsbih, Keyldentity GmbH:
»Warum wir aufhéren miissen uns in die Tasche zu ligen.«
= Jan-Philip Brauchle, Deutsche Bundesbank:
»Cyberrisiken & Finanzstabilitdt (Projekt Cybermapping)«
= Oliver Harzheim, Vodafone:
»tba«
= Thomas Horster-Méller, VIVAI Software AG:
»Digitalisierung: Erfolgschance oder Security Nightmare.«
= Michael Sauermann, KPMG AG:
»Die addquate Reaktion auf IT-Sicherheitsvorfalle.«

Top 10

18:00

Willkommen in der Zukunft. Was wird passieren? Sind wir vorbereitet?

Philipp Hahn, Rabl & Hahn

19:00

Ausklang bei Grillbuffet, Kaltgetranken und Live-Musik




TAG 2
5. September 2018 | 09:00-13:00 Uhr

Top1l 09:00 Cyber Security im Energiesektor

Florian Haacke, Innogy SE Konzernsicherheit

Top 12 09:45 Panelrunde Ill | Vortrdge laufen parellel

= Wulf Bolte, mediatest GmbH:
»Dangerous Apps — unterschatzte Gefahr«
= Dr. Michael Lemke, Huawei:
»5G —was wird anders?«
= Thomas Maxeiner, McAfee:
»Von mashine-learning zur kiinstlichen Intelligenz«
= Donald Ortmann, DonlLuigi — IT-Service:
»Einbruch in elektronische Netze — Workshop mit aktuellen Hackertools«
= Dr. Bruno Quint, Rohde & Schwarz Cybersecurity:
»Organisationsiibergreifende sichere Kollaboration in der offenen Cloud«

10:45 Kaffee- und Kommunikationspause | In Absprache zw. Moderation und Teilnehmern

Top 13 11:00 Panelrunde IV | Vortrdge laufen parellel

= Ramon Moarl, itWatch GmbH:
»Die digitale Asservatenkammer — Herausforderungen und Strategien«
= UIf Seifert, Softline Solutions GmbH:
»Die Cloud aus der Sicht eines ISB«
= Andreas Vollmert, Nexusgroup:
»Vertrauenswiirdige Identitaten fiir Mensch und Maschine(n)«
= Angela Flierl, Staatsanwaltschaft KéIn:
»Rechtliche Problematik der Durchsuchung einer Cloud«
= Jochen Dahlke, ZITis Zentrale Stelle fir Informationstechnik im Sicherheitsbereich:
»ZITis — Ein Teil der Cybersicherheitsstrategie Deutschlands«

Top 14 12:00 Der néchste Innovationsschub: Herausforderungen fiir Staat und Gesellschaft

Ammar Alkassar, Staatskanzlei Saarland

Top 15 12:45 Verabschiedung / Ausblick

Thomas Sawatzki, LKA NRW

13:00 Mittagsimbiss
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